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新趋势、新技术、新规则

n 新趋势

l 新基建

l 数字经济

l 双循环

l 全球化与地缘政治：

中美欧

l 转型升级

l 疫情

n 新技术5BASICED

l 5G

l Blockchain

l AI

l Security

l IOT

l Cloud

l Edge Computing

l Big Data

n 新规则：

l 安全

l 可信

l 合作

l 创新



零信任：现状
n 国际：正在完善零信任标准，包括美国NIST和ISO等，其中三大技术SIM被业界广泛认可和采用
n 国内：标准也在制定中，众多厂商在大力研发相应的产品和解决方案，许多甲方也在进行推广和实施
n CSA大中华区：6月举办了零信任十周年峰会，8月发布零信任专家认证CZTP课件，12月零信任图谱
n 汇聚各方英才，共建产业生态：政府、甲乙、乙方、第三方机构、培训咨询服务等
n 从零开始，建立信任：构筑新基建的生命线，为数字新经济赋能，保驾护航

l 零信任是安全战略和理念，不是单一产品、技术或方案

l 需要遵循ABCDE 5大原则

l 三个层面：资源、控制、管理

l 身份为中心：人、设备、系统、应用、网络等认证

l 最小授权：从零开始

l 保护资源：网络/数据/应用/系统/存储等

l 防范和保护：隐身衣、双向防护、变被动为主动

l 动态、持续、自适应：认证和授权，永不信任，始终验证

l 合规、内生

从零开始，赋能信任：Leveraging Zero Trust to Enable Trust！
零信任标准架构ZTA和三大技术“SIM” 

NIST SP 800-207 Zero Trust Architecture

SDP 增强IAM MSG

三大技术SIM



零信任的1234567

n 1种理念：永不信任，始终验证

n 2轮驱动：技术和管理

n 3大技术ＳＩＭ：SDP， IAM， MSG

n 4种部署方式： 代理/网关，飞地，资源门户，沙箱

n 5大原则：Assume nothing, Believe nobody, Check everything, Defeat risks, Expect/prepare for the worst

n 6个价值：管控风险，降低成本，敏捷业务，安全合规，有效控制，优化管理

n 7大支柱：数据、用户、设备、网络、应用和工作负载、可见性与分析、自动化与编排



零信任需要做到和解决的一些问题

n Asset Oriented, Cloud native , Mobile first, Human Element centric
n Who, When, Where, How, What：谁，时间，地点，如何，对资源，操作
n 缺省设置
n 安全策略：

l 合规、内生
l 地域、行业、职能，被保护资源

n 认证授权：无密码，最小授权
n 动态，持续，自适应
n 双向防护：请求和响应
n 主被动：主动防护与被动防堵
n 被保护资源：公共资源、门户，跨域
n 有/无 client/Server

ZTA系统架构



零信任：端点触发VS服务触发
l 端点触发的ZTA l 服务触发的ZTA

l 混合模式：将两种选择结合起来



边缘零信任ZTE与安全访问服务边缘SASE
五个基本SASE元素：SD-WAN、防火墙即服务(FWaaS)、安全网关WSG、云安全代理(CASB)和零信任网络访
问(如SDP)

l 在网络层隐藏业务/保护对象

l 大幅降低建设成本

l 快速交付，简单运营

l 弹性、大并发、高可用、低延时



零信任：增强IAM

n无密码
n动态认证
n动态授权
n持续验证授权：

lProfile 和context
l人、时间、地点、设备、平
台的应用做什么等
l事前、事中、事后

n可验证、防造假/仿冒
n权限控制、防中心风险
n可撤销、可修改、跨域

动态、持续、无密码、分布、自主、不再仅基于角色



零信任：安全可信和融合合作

n 安全：零信任在安全方面的进一步的应用和发展

n 可信：零信任在可信和隐私方面的应用和发展

n 融合：与其它技术如BC/DLT， AI等融合

n 创新：新方法、新技术、新应用，引领零信任发展和趋势

n 合作：政府、甲乙、乙方、第三方机构、培训咨询服务等

n 赋能：赋能新经济，为新基建和数字经济保驾护航

Leveraging Zero Trust to Enable Digital Economy!

合作共赢： United, Stand!



THANKS
云安全联盟大中华区
邮箱：info@c-csa.cn
微信：csagcr


